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Introducao

* Este documento detalha a anadlise de CSP e Security Headers no
sites Engie:
* Website Engie
* Alem da Energia
* Energy Place
* Site E-Conomiza
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* Uso do unsafe-inline na diretiva style-src e unsafe-eval na diretiva
script-src: Para eliminar o uso de unsafe-inline em uma CSP, é
necessdario evitar scripts e estilos inline (ou seja, scripts e CSS
diretamente no HTML). Para o unsafe-eval, deve-se substituir o uso
de eval() por métodos mais seguros, aqui deve-se revisar o uso de
bibliotecas externas que podem utilizar estes métodos. Necessario
verificacao do time de desenvolvimento no cédigo.

* Uso do Subresource Integrity (SRI): Necessario alteracao no cédigo
para adicionar o hash dos script envolvidos.
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* Uso do “data:” na diretiva img-src e de unsafe-eval na diretiva font-
src: Sera avaliada a remocao e verificacao de eventuais problemas.

* Inclusao da diretiva form-action: A diretiva form-action na Content
Security Policy (CSP) controla para onde os formularios de uma
pagina podem ser enviados, ou seja, define quais URLs sao
permitidas como destino para acdes de envio de formuldrios. Serao
avaliados quais 0s necessarios.

* Code injection: SO é possivel ao se retirar os valores “unsafe”.
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* Uso do unsafe-inline na diretiva style-src e font-src e unsafe-eval na
diretiva script-src: Para eliminar o uso de unsafe-inline em uma CSP, é
necessdario evitar scripts e estilos inline (ou seja, scripts e CSS
diretamente no HTML). Para o unsafe-eval, deve-se substituir o uso
de eval() por métodos mais seguros, aqui deve-se revisar o uso de
bibliotecas externas que podem utilizar estes métodos. Necessario
verificacao do time de desenvolvimento no cédigo.

* Uso do Subresource Integrity (SRI): Necessario alteracao no cédigo
para adicionar o hash dos script envolvidos.
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* Uso do “data:” na diretiva img-src e de unsafe-eval na diretiva font-
src: Sera avaliada a remocao e verificacao de eventuais problemas.

* Inclusao da diretiva form-action: A diretiva form-action na Content
Security Policy (CSP) controla para onde os formularios de uma
pagina podem ser enviados, ou seja, define quais URLs sao
permitidas como destino para acdes de envio de formuldrios. Serao
avaliados quais 0s necessarios.

* Code injection: SO é possivel ao se retirar os valores “unsafe”.
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* Uso do unsafe-inline na diretiva style-src e unsafe-eval na diretiva
script-src e font-src: Para eliminar o uso de unsafe-inline em uma CSP,
é necessdrio evitar scripts e estilos inline (ou seja, scripts e CSS
diretamente no HTML). Para o unsafe-eval, deve-se substituir o uso
de eval() por métodos mais seguros, aqui deve-se revisar o uso de
bibliotecas externas que podem utilizar estes métodos. Necessario
verificacao do time de desenvolvimento no cédigo.

* Uso do Subresource Integrity (SRI): Necessario alteracao no cédigo
para adicionar o hash dos script envolvidos.
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* Atualizacao da lib de integracao com o salesforce: select2.min.js por
parte do time de desenvolvimento.

* Uso do “blob:” na diretiva img-src e de unsafe-eval na diretiva font-
src: Sera avaliada a remocao e verificacao de eventuais problemas.

* Code injection: SO é possivel ao se retirar os valores “unsafe”.

* Revisao dos dominios incluidos nas diretivas default-src e connect-
src por nao estarem em conformidade com o W3C CSP.



CCCCCCC ing AWS

ﬁHREDE ‘ Partner of the CS
Q huvem

Alem da Energia



H ‘('/\"r rlor=
Alem da Energia wiili ==

* Uso do unsafe-inline nas diretivas script-src, style-src e script-elem-
src e do unsafe-eval na diretiva script-src: Para eliminar o uso de
unsafe-inline em uma CSP, é necessario evitar scripts e estilos inline
(ou seja, scripts e CSS diretamente no HTML). Necessario verificacao
do time de desenvolvimento no codigo

* Uso do Subresource Integrity (SRI): Necessario alteracao no cédigo
para adicionar o hash dos script envolvidos.
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* Uso do “data:” na diretiva img-src e na diretiva font-src: Sera
avaliada a remocao e verificacao de eventuais problemas.

* Code injection: SO é possivel ao se retirar os valores “unsafe”.
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A seguir, temos a avaliacao de seguranca dos sites segundo o Mozilla
Observatory, utilizando somente a home dos mesmos:

Website Engie:

HTTP Observatory Report

B Scan summary: www.engie.com.br

Score: 70/100

I B Scan Time: 1 minute ago
Tests Passed: 7 /10

A since last scan



https://developer.mozilla.org/en-US/observatory/analyze?host=www.engie.com.br
https://developer.mozilla.org/en-US/observatory/analyze?host=www.engie.com.br

Avaliacao dos Sites wilrNELE

Além da Energia:

B Scan summary: www.alemdaenergia.engie.com.br

Score: 75 /100

I B ‘ Scan Time: Just now
Tests Passed: 8/10



https://developer.mozilla.org/en-US/observatory/analyze?host=www.alemdaenergia.engie.com.br
https://developer.mozilla.org/en-US/observatory/analyze?host=www.alemdaenergia.engie.com.br
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Energy Place:

B Scan summary: www.energyplace.com.br

Score: 75 /100

I B Scan Time: 1 minute ago
Tests Passed: 8 /10

A since last scan



https://developer.mozilla.org/en-US/observatory/analyze?host=www.energyplace.com.br
https://developer.mozilla.org/en-US/observatory/analyze?host=www.energyplace.com.br

—
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E-Conomiza:

B Scan summary: www.e-conomiza.engie.com.br

Score: 75/100
B Scan Time: Just now

Tests Passed: 8/10



https://developer.mozilla.org/en-US/observatory/analyze?host=www.e-conomiza.engie.com.br
https://developer.mozilla.org/en-US/observatory/analyze?host=www.e-conomiza.engie.com.br
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Para todos, temos a nota que o uso do unsafe-inline, unsafe-eval, data ou
blob prejudicam a nota, bem como o nao uso do SRI.

Scoring CSP analysis Raw server headers Cookies Scan history Benchmark comparison
Score Reason Recommendation

Content Security Policy Content Security Policy (CSP) Remove unsafe-inline and data: from
(CSP), implemented unsafely. This includes script-src , OVErly broad sources from
‘unsafe-inline' OF data: inside script- object-src and script-src, and ensure
src , Overly broad sources such as object-src and script-src are set.
hitps: inside object-src OF script-src,
or not restricting the sources for object-

src O script-src.

Subresource Integrity Subresource Integrity (SRI) not Add SRl to external scripts.
implemented, but all external scripts are
loaded over HTTPS.
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https://www.linkedin.com/company/darede
https://www.instagram.com/daredeti/
https://www.facebook.com/daredeservicosdeti
https://t.me/cloudevangelist
https://www.youtube.com/channel/UC0q_c7Q6KhdrX1gJ4GuFyLQ?view_as=subscriber
https://darede.com.br/porque-migrar-para-nuvem
https://www.linkedin.com/company/darede
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